Synchronisation du mot de passe FileVault
sur macOS

1. Changement du mot de passe du compte (obligatoire AVANT toute
action FileVault)

Avant d’intervenir sur FileVault, il faut que le mot de passe du compte utilisateur soit déja
changé (ancien = nouveau) grace au mot de passe provisoire fourni sur la fiche.

Etapes :
L'utilisateur regoit un mot de passe provisoire.
Depuis sa session sur le Mac, il lance une connexion SSH vers la passerelle
d’authentification (exemple) :
ssh daplxa.extra.cea.fr

A la premiére connexion SSH :

o il tape d’abord le mot de passe provisoire,
o puis le systeme lui impose de choisir un nouveau mot de passe.

Une fois terminé, le nouveau mot de passe devient le mot de passe officiel du
compte AD.

2. Connexion initiale
Connecte le Mac au réseau.



Connecte-toi avec le compte administrateur (mot de passe : nomdelamachine$) ou ton propre
compte 5| ceIU| -ciales dr0|ts admln (tu peux le voir dans Ies parametres>groupes et utlllsateurs)

3. Vérification des comptes FileVault
Ouvre le Terminal et vérifie la liste des comptes autorisés FileVault :

sudo fdesetup list
Vérifie que les comptes suivants apparaissent :

L’utilisateur final
L’administrateur
admindsm

Last login: Thu Nov 20 15:57:37 on console
admindsm@dedipmcd56 ~ % sudo fdesetup list
Password:

admindsm, 989D0D25-5FEF-4E3E-9924—-37B3BADAELFB
administrateur, 133686C7-5A79-400F-B784—83A720A79431
1245961, 458876B7-F41D-42B4—AB9B-BE2B6CA4OAFB
admindsm@dedipmcdss ~ % []

4. Retirer I'utilisateur de FileVault

Supprime I'utilisateur problématique :
sudo fdesetup remove -user 'login'
Ex. : sudo fdesetup remove -user 'ab123456'

dsm@dedipmcd56 ~ % sudo fdesetup remove -user jb245961
dsm@dedipmcdSé ~ % []

5. Ré-ajouter 'utilisateur dans FileVault
Ajoute a nouveau |'utilisateur :



sudo ftsleset'up add -usertoadd 'login'
‘admindsm@dedipmed56 ~ % sudo fdesetup add -usertoadd jb245961

Enter the user name:admindsm
Enter the password for user 'admindsm':

[Enter the password for the added user 'jb245961':
admindsm@dedipmed56 ~ % []

6. Redémarrage + Synchronisation
Redémarre le Mac.
Connecte-toi avec le nouveau mot de passe de I'utilisateur.

7. Mise a jour du trousseau

Au premier login :

Choisis Mettre a jour le trousseau.

Entre I'ancien mot de passe lorsque demandé.

Fin de la procédure
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